EKSTRA PC-SIKKERHED

14

GOR PC’EN REN 0G SIKKER:

Fjern alle
skjulte trusler

Skjult malware pé& din computer kan ggre alvorlig
skade, men nu kan du nemt og effektivt fjerne de
trusler, som dit antivirusprogram har overset.

Journalist
Martin Lorentsen

&

Der findes mange former for smd og
skadelige programmer, som hver dag
bliver spredt til computere verden
over, uden at ofrene aner det. Noget
malware bliver installeret sammen
med tilsyneladende helt legitime pro-
grammer, mens andet hentes til com-
puteren i det skjulte, fx fordi du ved et
uheld fdr klikket pd en reklame pa en
hjemmeside.

Typisk er de eneste symptomer pg&,
at computeren er blevet inficeret med
malware, at den arbejder langsom-
mere eller fryser i ny og nee. Det kan
dog skyldes mange andre ting, som
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fx fejl p& harddisken eller i pc'ens hu-
kommelse. Som konsekvens opdager
mange ofre fgrst, at de er blevet infi-
ceret, ndr det er for sent, og bankkon-
toen enten er blevet leenset, eller com-
puterens filer er gdet tabt.

Men det sker ikke for dig, hvis du
har programmet Malwarebytes instal-
leret p& din computer. Med program-
met kan du nemlig hurtigt finde den
skjulte malware, der har sneget sig
ind p& din pc, og fjerne det.

Fjern nemt malware fra pc’en

Hackerne er blevet dygtige til at lave
virus, der opererer i det skjulte, men
selv den bedst kamuflerede malware
kan Malwarebytes opdage og elimi-
nere. Med programmet, som du kan

Malware er en form

for skadelig software,
der er designet til at
odelaegge, stjeele eller
udnytte enheder som
computere, tablets og
mobiltelefoner, netvaerk
og andre it-systemer.
Det omfatter forskellige
typer virus og trojanske
heste. Malware kan
stjzele data, |&se filer,
overvage brugere og
give hackere kontrol
over systemer. Malware
spreder sig typisk via
e-mails, filer hentet fra
nettet eller gennem
sikkerhedshuller i udstyr
og styresystemer.

hente gratis pé vores hjemmeside, kan
du sastte gang i en dyb scanning af
bdde selve Windows og alle filerne
pd pcen. Efter et par minutter giver
programmet klar og tydelig besked,
hvis det har fundet mulige trusler p&
computeren.

Hvis pcen er fri for skjult malware,
fortaeller programmet, at alt er, som
det skal veere, og s& behgver du ikke
foretage dig yderligere. Hvis der der-
imod bliver fundet trusler, giver Mal-
warebytes fgrst besked i nederste hgj-
re hjgrne i Windows. Inde i program-
met &bnes derefter en liste, hvor de
misteenkelige filer er beskrevet i de-
taljer. Fra denne liste kan du nemt {&
programmet til at slette de potentielt
skadelige filer fra computeren.




Fjern skjulte trusler

Q Malwarebytes

Find alt skjult malware og virus, der er
gemt pd computeren, og fiern det hele
pa fa minutter.

Sprog
Engelsk

Virker med
Windows 10 og 11

Hent prugramlﬁ ot
pa vores
hjemmeside:

komputer.dk/2419

Snyd hackeren

Beskyt din pc

Gor programmet

klar til brug

N&r du har hentet Malwarebytes fra vores hjemmeside, skal du
saette programmet op, sa det kan scanne din pc for skjulte
trusler. Her viser vi de vigtigste trin i installationen.

Choose your protection type

=

Business

Personal
For me or my household

For me and my team

Browse better with Browser Guard - it's fre

Blocks ads, scams, trackers, and malicious websites

Up to 4x faster web browsing

Free extension for Chrome, Edge, and Firefox.

ou agree, the extension will install the next time you launch your broy

Add Browser Guard

Skip this for now [El

[ Back

v/ Protects against new threats 24/7
~ Blocks apps from suspicious developers
\/ Stops adware that annoys you

" Runs scans automatically

e
D

( Activate subscription

Maybe later El

1 Til at begynde med skal du hente
Malwarebytes fra komputer.dk

og starte installationen af programmet.
Undervejs ser du ovenstdende vindue.
Vzelg Personal , og klik p& Next H.

) Programmet foreslar dig at
installere en browsertilfgjelse.
Det behever du ikke, sa klik bare pa
Skip this for now H.

3 Ved dette punkt i installationen
bliver du spurgt, om du vil kebe
betalingsudgaven af Malwarebytes.
Klik p4 Maybe later H.

7

Email (optional)

p
Enter email address

By providing your email, you agree to receive product and
marketing emails. This will also change your existing
communication preferences.

Back

QEE

bytes

more user-centric experience, tailored specifically to meet
it to see if your data has been exposed through breaches
brokers, and more

ning and active protection now bundled with our next-gen
line

Get started 6

Malwarebytes
SECURITY
B
Dashboard O Scanner
Start your first scan
@-
Identity
Protection Detection Hist
o © ection History
Settings ® Real-Time Protection 5 Uporadl

inactive

ONLINE PRIVACY

Malwarebytes sporger ogsa, om

du vil tiimelde dig producentens
nyhedsbrev. Det er ikke naedvendigt.
Klik derfor bare pa Get started B
uden at udfylde noget.

Foto: Nick Graphic/Shutterstock.com

| naeste vindue klikker du igen
pé knappen Get started @.
Nu feres du ind til programmet.

Malwarebytes er installeret, og du
er klar til at scanne computeren
for skjult malware.
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Scan din pc
for malware

Med programmet Malwarebytes kan du med en
scanning af styresystemet nemt opdage og fierne
malware, der har gemt sig pa computeren.

Malwarebytes
SECURITY
B
Dashboard o Scanner
Start your first scan
i
identity
Protection .
S @ Detection History
settings [l Real-Time Protection (%)

Inactive

NAr du har hentet og installeret

Malwarebytes, skal du &bne
programmet. | hovedmenuen veelger
du punktet Settings E for at komme
til programmets indstillinger.

Customize your experience General

S General Update threaf

Automatically d
<)  scanand detections EJ

N

Protection

Application u
® veN

Automatically d
[  Notifications

( Check for ups

ize your experience

Scan and detections

General Scan Options

Scan for rootkits D
Scan and detections Scan within archives o

Use artificial intelligence to detect threats [ @)
Protection

Manual scan performance impact
VPN

@ Prioritize scans (faster scans)

Prioriti | .

Notifications rioritize system (less performance impact)

a Vaelg her punktet Scan and
detections H.

Klik pa skyderne H ud for Scan for rootkits, Scan

within archives og Use artificial intelligence to
detect threats, sa alle tre skydere er slaet til og lyser
blat, S& scanner programmet hele din pc grundigt.

™alwarebytes SECURITY
Threat Scan in progress...
. Scanner
B Customize your experience O et yoar st o ~ Checking for updates
Dashboard Scanning for rootkits
% General i
o Scanning memory
[ Detection Hist
g 0 AL e @ etaction’Hlstory Scanning startup items
Identity ections
Protection | Scanning file system
Protection ® Real-Time Protection (5] Ungrade
@ Inactive -
ONLINE PRIVACY
oY s

Vend tilbage til startsiden ved at
klikke p& punktet Dashboard E
i overste venstre hjerne af vinduet.
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Klik nu pa knappen Scan B, sa

Malwarebytes gér i gang med at
scanne pc'en. Det kan tage lidt tid, hvis
du har mange filer, der skal scannes.

G Scanningen er i gang, og du kan
folge processen her @.




Fjern skjulte trusler

Snyd hackeren

Beskyt din pc

Malwarebytes

Scan complete
Awesome! No threats were detected.

A B dx

Scan time 4m2s
liemns scanned 262,042
Threals detected 0
PUPs detected 0
PUMSs detected 0
Detections ignored ]
Detections quarantined 0

TRUSTED ADVISOR

This PC View details

Protection score

100,

Excellent

Other devices Refresh

7 Nar scanningen er slut, og der
ikke er fundet farer, ser du dette
vindue nederst til hajre i Windows.
Klik pa Close .

| programmet vises et overblik
over scanningen, og du klikker
blot p4 knappen Done H.

Malwarebytes’ hovedmenu

abner og viser, at din pc fri for
malware B. Vi anbefaler, at du derefter
kerer en scanning med programmet en
gang hver 14. dag.

Fjern trusler
fra din pc

Du bliver klart og tydeligt gjort
opmeerksom pa det, hvis der
opdages trusler pa din computer
undervejs i scanningen. Derefter
kan du fjerne de skadelige filer
med et par klik med musen.

O

~emldG v

Malwarebytes

Scan complete

One or more threats were detected. View the scan results and
take action now,

T s'.'ﬁ'ﬂ"!i\-.lg P

ALY

View Scan Results 1§

A TR |

B

4 1513
DD a0 B

1 Hvis der opdages mulige trusler undervejs i
scanningen, bliver du advaret nederst til
hejre i Windows. Klik pa View Scan Results B
i pop op-vinduet. Du far ogsé besked inde i

selve programmet.

Threat Scan results

Name Type @

PUPOptional.SysTwe.. Potentially Unwantg

<]

PUP.Optional.Bundlel.. Potentially Unwantg

EICAR-AV-Test Malware

File C:\USERS\MARTIN\APP._..
File C:\SRECYCLE.BIN\S-1-5-...
File C:AUSERS\MARTIN\DOW...

2 Sé& vises en liste med de mulige
trusler B. Hvis du af en eller an-
den grund er sikker p4, at en bestemt
fil ikke er farlig, fierner du fluebenet ud
for den. Ellers lad alle flueben blive.

Klik pd knappen Quarantine B
nederst til hejre i vinduet. S&
bliver alle de opdagede trusler fiernet.

b
Malwarebytes

All selected items have been removed successfully.
Alog file has been saved to the logs folder.

Your computer needs to be restarted to complete the
removal process. Would you like to restart now?

Nar de farlige filer er veek, skal du
genstarte computeren. Klik p
Yes B for at gore det med samme.
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Giv en fil lov til at
kore pa pc’en

Det kan ske, at Malwarebytes tror, at en fil er farlig, selvom
det ikke er tilfzeldet. | sa fald bliver filen ved hver scanning
markeret som en trussel til fijernelse, og du risikerer at slette
den. Det kan du undgé ved at tilfgje filen til en szerlig liste.

Malwarebytes

SECURITY

B

Dashboard

Scanner
Q

Last scan: today
@

Identity

Protection @ Detection History

o2

settings [l

n Start med at abne Malwarebytes.
| programmets hovedmenu skal

du klikke du p& punktet Settings H i

venstre side for at &bne Malwarebytes’

indstillingspanel.

@ Real-Time Protection (]

Inactive

Customize your experience General ® ven 1

< General Update thre) £) notifications 2
Automaticall ki

¢} scanand detections [l

ki Allow list

@ Protection
Application

@ VPN Not configured
Automatically

£} Notifications /\‘ —

If Malwarebytes blocks something you know is safe, add
it here to skip it in future detections.

Restore default settings

configure E1

| indstillingerne til Malwarebytes
skal du klikke p& menupunktet
Scan and detections H.

Rul s& med musens hjul ned til bunden
af vinduet til feltet Allow list Bl. Klik

derefter pa Configure H til hajre.

here to skip it in future

Additem 5

Type

Select a type

[ File or folder @

gE Application =

@) Website

Add a file or folder to your Allow Lis
Adding a folder to the Allow List will include all the filg

E#® Addafile Add a folder

Exclusion Rules

Exclude from all detections

@ Only exclude from malware and potentially unwanted prg

Et nyt vindue abner. Klik pa
knappen Add item H.
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E Veelg File or folder @ pa listen
med valgmuligheder. De evrige
muligheder kan du ikke veelge i den
gratis udgave af Malwarebytes.

E Veelg Add a file H, og klik pa
knappen Browse E. Bemeerk, at
du ogsé kan vaelge en hel mappe ved
at klikke i feltet ud for Add a folder.



Fjern skjulte trusler

Snyd hackeren Beskyt din pc

7 Lenguages
modules
Nyquist
Plug-Ins

=) Audacity.exe
concrt140.dll 24-
[®] crashpad_handler.exe 24-04-202

|Ei3 crashreporter.exe [El 24-04-2024 11:33

71 EffectsMenuDefaultsxml 25-04-2024 11:17
[ FLac.dn

[3) FLAC++.dl

24-04-2024 11:33 b

24-04-202411:33

n: I crashreporter.exe

wanted program (PUP) detections

Allow list

If Malwarebytes blocks something you know is safe, af
detections.

Location

C:\Program Files\Audacity\crashreporter.exe il

7 Find den fil p& computeren, du vil
tilfeje til undtagelseslisten, og
dobbeltklik p& den E.

.3 Nar du har valgt filen, klikker du
pé knappen Save [ nederst til
hejre i vinduet i Malwarebytes.

v.W Den valgte fil er blevet tilfgjet til

undtagelseslisten @, og den vil
ikke indga i de fremtidige scanninger,
du laver med programmet.

Sadan 'undgér du at hente malware

For at holde din computer fri for malware fremover,
anbefaler vi, at du felger de fire tips herunder.

-

Brug et antivirusprogram

Ferst og fremmest skal du have et godt antivirusprogram,
sa du kan fange de farlige filer, der prover at snige sig ind
pa din pc. Malwarebytes er godt til at finde skjulte trusler,
der allerede har gemt sig pa pc'en, og du kan fint have det
installeret sammen med et rigtigt antivirusprogram, der
er bedre til at fange filer,
fer de hentes til pc’en.

P& komputer.dk/2419
kan du hente det steerke
og gratis antivirusprogram
Avast One Essential med
en tilherende vejledning.

Hold gje med vedhzftede filer

Hvis du modtager en mail fra en ukendt afsender, eller
hvis mailen af anden grund virker mistankelig, er der
altid grund til at veere opmeerksom. Alarmklokkerne skal
isaer ringe, hvis der er en vedha:ftet fil, som du opfordres
til at 4bne. Hackerne elsker nemlig at sende mails med
vedhaeftet malware, som fx kan gemme sig i PDF-filer
kamufleret som regninger eller andre vigtige dokumen-
ter, som modtageren nodigt vil ga glip af.

Er du i tvivl, skal du ikke abne filen. Er der mulighed for,

at det faktisk er en helt reel mail, sa kontakt afsenderen
ad anden vej og sperg. Det samme geelder, hvis du mod-
tager en faktura eller lignende fra et firma ude af det bla.

Foto: John k studio, Visual Generation/Shutterstock.com

Stol ikke pa alle hjemmesider

Ofte ligger malware skjult pa tvivisomme hjemmesider,
og du skal derfor veere ekstra kritisk over for, hvor du
henter filer fra. Download kun fra sider, som du stoler
pa, fx Komputer for alles hjemmeside.

Det kan fx vzere fristende at hente en gratis udgave af

et ellers dyrt program som Photoshop eller Microsoft
Office, men gratis versioner af dyre programmer kan
ende med at koste dig dyrt. Ni ud af ti gange er der tale
om svindel, nér dyre programmer pludselig kan hentes
gratis fra en mystisk hjemmeside. Af samme arsag skal
du holde dig fra at installere piratkopierede programmer,
da disse ofte kan vzere inficeret med malware.

Klik ikke pa pop op-reklamer

Reklamer, der pludselig bner, mens du er pa nettet, kan
vaere kilden til skadelige filer. Hold fingrene fra dem. Pop
op-reklamerne lokker ofte med gode tilbud eller fortaeller,
at du har vundet et pengebelab, og at du bare lige skal
klikke pa en knap for at bekraefte, at du vil have praemien.

Klikker du p& knappen, risikerer du at
hente malware. Du ma dog heller
ikke lukke reklamen ved at klikke pa
krydset i hjernet, for det kan ogsa
fere til, at de skadelige filer bliver
hentet. Luk i stedet bare din
browseren helt.

-\
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